Raport stiintific si tehnic pentru proiectul
Canal securizat intre dispozitivele 1/0 si
unitatea de procesare pentru extinderea
securitatii software (SABOTORE)

Etapa I - Studii de piata interne si internationale, privind securitatea
transferului de date (I/O) intre un sistem de calcul si sistemele
periferice acestuia si posibilitatea folosirii platformelor de tip Intel
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L1.1 - Raport de cercetare privind tehnologiile si implementarile
mecanismelor tehnice de securizare a transferului de date intre
sistemul de operare si dispozitivele periferice
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1 Introducere

Protejarea datelor personale a fost mereu una dintre cele mai importante componente atunci cand
vorbim de securitate Tn mediul online. Spre exemplu, conceptul de virtualizare a fost introdus nu
doar pentru a putea utiliza simultan un dispozitiv de calcul, dar si pentru a putea separa datele
fiecarui utilizator. Astazi, intr-o lume interconectata, securitatea datelor a devenit chiar si mai
importanta prin utilizarea conturilor in tot mai multe platforme online. Proiectul de fata isi propuna
sa aduca o Tmbunatdtire a modului in care sunt folosite datele confidentiale din cadrul unei
companii, cum ar fi un fisier care contine unul dintre contractele foarte importante ale companiei.

Majoritatea sistemelor de securitate au o baza de incredere (,root of trust”) in software, spre
exemplu unul dintre cele mai folosite protocoale de securitate, Transport Layer Security (TLS), se
foloseste de existenta in sistemele de operare a unei chei publice (am simplificat foarte mult pentru
o explicare mai facild). Aceasta cheie publica va fi folosita ulterior la tot ce inseamna o comunicare
securizata in Internet, iar compromiterea ei duce la compromiterea intregii securitati.

Principala motivatie pentru care securitatea are ca baza unelte software este data de usurinta cu
care un produs software se dezvolta fata de un produs hardware. Spre exemplu, aparitia unui nou
protocol criptografic este prima data implementata in software, si apoi in hardware, unde evident
volumul de date care poate fi procesat este mai mare.

Proiectul SABOTORE vine in contextul in care majoritatea calculatoarelor sunt echipate cu
echipamente hardware dedicate ce ofera Executie Protejata (,Trusted Execution Environment -
TEE), Intel furnizand Tncepand cu anul 2014 procesoare cu suport Intel Software Guard Extensions
(SGX) iar procesoarele AMD ofera din 2016 Secure Encrypted Virtualization (SEV)[1][2]. Aceste
solutii hardware ofera garantia executiei unui program in contextul unui sistem de operare malitios,
putand fi folosite ca baza de incredere.

Mai mult, in domeniul Internet of Thinks (loT) se poate observa o crestere a numarului de
echipamente disponibile, estimarile actuale arata ca pana in anul 2025 vom avea peste 75 de
miliarde de astfel de echipamente conectate la Internet [3]. Odatd cu aceastd explozie a
echipamentelor, costurile de fabricare au scazut, fiind posibild construirea de hardware
particularizat cu o usurinta mai mare.

SABOTORE Tsi propune sa se foloseasca de aceste noi tehnologii pentru a permite o comunicare
sigura. Echipa Universitatii Politehnica din Bucuresti impreuna cu cei de la CertSign au dezvoltat trei
posibile scenarii in care tehnologiile prezentate mai sus pot oferi o securitate ridicata:

1. Pentru a proteja accesul la retea in mediile de lucru unde acest acces trebuie controlat. Spre
exemplu, placa de retea va trebui sa foloseasca un secret stocat in TEE pentru a se autentifica
la retea.

2. Pentru a folosi la distanta token-ul SABOTORE. Mai concret, am putea pune un astfel de la
intrarea intr-o imprimanta sau intr-un video proiector si sa permitem accesul la aceste
dispozitive doar de la dispozitive autorizate si autentificate.



3. Pentru a cripta datele de pe dispozitive, locale sau la distanta. Spre exemplu, un stick USB
poate fi criptat cu cheia care rezida in TEE, iar decriptarea se poate face doar folosind acelasi
calculator.

Etapele principale in cadrul proiectului sunt:

1. Studii de piata interne si internationale, privind securitatea transferului de date (I/0) intre
un sistem de calcul si sistemele periferice acestuia si posibilitatea folosirii platformelor de
tip Intel SGX

Elaborare cazuri de utilizare si cerinte tehnice

Arhitectura de referinta si etica

Dezvoltare, testare si validare prototipuri

vk wn

Transferul tehnologic al rezultatelor de dezvoltare experimentala si diseminarea rezultatelor

n prezentul raport ne propunem sd ardtdm care este stadiul de dezvoltarea al tehnologiilor ce vor
fi folosite, cum este n prezent securizata comunicarea intre doua dispozitive si cum pot fi folosite
dispozitive externe pentru a realiza autentificarea.

2 Descrierea etapei si a activitatilor

Obiectivele acestei etape sunt:
1. Integrarea cat mai simplda a SABOTORE in tehnologiile de securitate existente
2. Familiarizarea cu tipurile de atacuri asupra dispozitivelor 1/0

Cele 3 activitati din Etapa | descrise in cadrul acestui raport sunt:
1. Al.1 Studiu privind stadiul de dezvoltare tehnologica a solutiilor de securizare a datelor

folosind extensii software ale unitatilor centrale de procesare (CPU)

2. A1.2 Studiu privind vulnerabilitatile sistemelor de operare in procesul de prelucrare a datelor
si transferul acestora intre unitatile centrale de procesare si dispozitivele periferice

3. Al.3 Studiu privind tehnologiile si implementarile mecanismelor de autentificare a
dispozitivelor periferice si de securizarea transferului de date intre acestea si unitatea
centrala de procesare (CPU)

Au fost obtinute urmatoarele livrabile:
1. L1.1 Raport de cercetare privind tehnologiile si implementarile mecanismelor tehnice de
securizare a transferului de date intre sistemul de operare si dispozitivele periferice

3 Stadiul de dezvoltare tehnologica

in cadrul acestui capitol accentul este pus pe metodele deja dezvoltate care sunt corelate cu
SABOTORE, atat cele academice dar si cele industriale, care au fost sau sunt deja lansate pe piata.

3.1 Solutii existente in mediul academic

Mediile de executie de incredere vizeaza reducerea complexitatea proiectarii sistemelor sigure si,
astfel, existd numeroase cercetari in acest domeniu. Solutiile variaza de la hipervizoare sigure



software [6],[7], abordari specifice platformei care valorifica caracteristicile hardware [8], [9] [10] la
abordari centrate pe hardware [11], [12], [13], [14].

Problema stabilirii unei cai Input/Output de incredere intre dispozitivele externe si TEE-urile este
prezentatd ca o directie de cercetare complementara, ale carei solutii pot fi partitionate in doua
categorii: abordari exclusiv software si cele care necesita dispozitive hardware separate sau
modificari arhitecturale.

fn ZHOU, Zongwei si colab. [4], autorii prezintd abordarea bazata pe hipervizoare a izol3rii periferice.
Ei definesc provocarile pe care trebuie sa le depdseasca un hipervizor pentru a oferil / O sigure, cum
ar fi izolarea intreruperilor, prevenirea DMA atacurile suprapuse si complexitatea dezvoltarii izolate
driverele de dispozitiv si chiar sugereaza solutii arhitecturale la problema caii de incredere. SGXIO
[15] propune o alta solutie folosind un hipervizor, de data aceasta vizand ih mod specific Intel SGX
tehnologie. De asemenea, necesitd un hardware TPM pentru a furniza servicii de boot de incredere
pentru legarea enclavei la 0 masina. Tn [5], se implementeaza un nucleu de separare GPU care
adauga un acces la stratul de control la obiectele GPU.

Tn ceea ce priveste abordarile bazate pe hardware, am gésit mai multe solutii specializate. ZTIC [16]
este un USB dongle cu propriul sau afisaj si butoane, concepute pentru comunicarea cu un server
prin canal criptat. Bumpy [17] foloseste dispozitive USB pentru criptarea datelor de intrare
(tastatura) si afisarea de incredere pe un sistem mobil cu TEE exclusiv [8].

O alta lucrare, BASTION-SGX [18], foloseste protocolul Bluetooth si modificari ale firmware-ului
controlerului pentru activare | / O de incredere cu dispozitivele wireless care il utilizeaza. Desi acest
lucru nu utilizeaza niciun hardware extern (gazdele Bluetooth moderne) au cipuri dedicate cu
firmware reprogramabile datorate la complexitatea protocolului), necesita sprijin din partea
producatorul controlorului (firmware-urile sunt deseori surse inchise).

Tn ProximiTEE [19], autorii vorbesc despre utilizarea unui dispozitiv extern pentru a demonstra
executia codului pe un Enclava SGX in apropiere (aceeasi platforma pe care este conectatd) folosind
limitare de latenta. De asemenea, vin cu ideea ca un astfel de dispozitiv ar putea fi utilizat pentru a
facilita un canal de Input / Output de incredere prin utilizarea unui scheme de aprovizionare in care
utilizatorul porneste a un kernel minim pentru a schimba chei asimetrice si a stabili o radacina de
incredere.

3.2 Produse existente in mediul privat

Tn mediul privat cercetarea noastrd nu a identificat foarte multe produse comercializate, asta
probabil datorita faptului ca tehnologia SGX este relativ nouad, iar puterea de procesare a
dispozitivelor loT este inca destul de mica pentru a putea efectua calcule criptografice complexe.
Totusi exista foarte multe patente care folosesc tehnologiile mentionate anterior, iar in aceasta
sectiune le vom prezenta pe cele mai relevante.

Compania Fortanix este una dintre putinele care are produse ce folosesc tehnologia SGX [20]. Unul
dintre cele 3 produse prezentate, denumit Self-Defending Key Management Service, poate fi folosit
pentru a gestiona ntr-un mod sigur cheile sau certificatele folosite de protocoalele care asigura



comunicare sigura. Mai mult, compania pune la dispozitie si un API prin care se pot genera aceste
chei in interiorul enclavei (denumirea data de Intel pentru TEE).

Unul dintre cele mai importante patente referitoare la raportul curent este ,, Technologies for secure
device configuration and management” [23]. Tn acest patent Intel descrie procesul prin care o
aplicatie care ruleaza in mod sigur, spre exemplu intr-o enclava, poate bloca un dispozitiv de
Intrare/lesire (Input/Output — I/0) astfel incat toata informatia primita de acel dispozitiv sa fie
disponibila doar programului. Pentru a putea face aceasta trecere este nevoie de un monitor care
sa primeasca comenzi de la programul din enclava si care sa aiba acces unic la sistemul de
configurare al dispozitivului I/O, permitand astfel o blocare globala. Important de mentionat este ca
programul in executie care cere acces unic la dispozitivul I/O poate sa fie si el autentificat, permitand
astfel un acces al controlului mai granulat si mai sigur.

Compania Symantec propune folosirea mediilor de executie de incredere pentru analiza traficului
de retea in patentul ,Decrypting network traffic on a middlebox device using a trusted execution
environment, [22]. Mediul de executie de incredere se afla in dispozitivul de retea, iar principiul de
functionare este urmatorul: un program executat de catre client realizeaza in mod normal un canal
de comunicare criptat direct cu serverul de la care doreste sa transfere date. Datorita acestui canal,
dispozitivele de retea nu pot analiza datele, ele fiind criptate. Tn patentul propus de Symantec,
canalul de comunicare este divizat in doua, permitand interpunerea unui dispozitiv de retea. Totusi,
pentru a mentine securitatea, dispozitivul de retea este echipat cu un mediu de executie de
incredere, permitand astfel clientul sa realizeze mai intai autentificarea acestuia si apoi trimitand
datele catre el.

Compania MITRE propune crearea unui tunel securizat intre un dispozitiv Universal Serial Bus (USB)
si 0 masina virtuala [24]. Dispozitivul propus poate avea doua moduri de operare, de incredere si
transparent. Atunci cand ruleaza in modul transparent, dispozitivele I/O care sunt conectate trimit
date direct citre sistemul de operare, fird a oferi nici o protectie. In modul de incredere, datele
primite de la orice dispozitiv extern sunt criptate si ele vor putea fi descifrate doar de catre masina
virtuala tinta.

Microsoft propune o validare a datelor de intrare folosind un mediu de executie de Tncredere in
patentul denumit ,Secure policy ingestion into trusted execution environments” [25]. Datele
nesigure dintr-un calculator, spre exemplu un fisier PDF, vor fi afisate utilizatorului prin intermediul
unui dispozitiv I/O sigur, iar utilizatorul le va putea valida. Dispozitivul I/O are un canal de
comunicare sigur direct cu mediul de executie de incredere, si va trimite validarea (sau nu) primita
de la utilizator direct catre programul sigur. Acesta din urma, in functie de raspunsul primit, va
adauga o semnatura proprie datelor, ele fiind astfel marcate ca sigure si vor putea fi prelucrare de
catre altcineva intr-un mod sigur.

4 Autentificarea dispozitivelor

Tn aceastd sectiune vom prezenta principalele metode prin care se poate realiza autentificarea
(mutuald) intre doua dispozitive. Reamintim ca in proiectul SABOTORE este necesara crearea unui
canal sigur intre dispozitivul loT si o enclava SGX, iar, asa cum vom vedea in sectiunea urmatoare,
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acest canal nu poate fi realizat fara autentificarea celor doua entitati. Exista 2 metode principale de
autentificare: (1) folosind criptografia simetrica, prin utilizarea de chei partajate anterior sau (2)
folosind criptografia asimetrica, prin utilizarea de perechi de chei publice/private. In continuare vom
detalia aceste metode.

Atunci cand se foloseste o cheie partajata anterior, cele doua entitati trebuie sa aiba posibilitatea
de a trimite un secret pe un canal deja securizat. Exista mai multe metode de a realiza acest lucru:
(a) cheia partajata este scrisa deja in codul programului care va fi executat, (b) se foloseste un alt
canal prin care se poate trimite un secret (spre exemplu se trimite o parola prin SMS), sau (c) cheia
este introdusa manual de catre administrator Thainte de a se negocia canalul securizat.

Atunci cand se folosesc chei publice/private pentru autentificare, unul dintre cei doi participanti la
realizarea conexiunii trebuie sa detina cheia publica a celuilalt. Si aici, ca si in cazul precedent, exista
doua metode generice folosite: Public Key Infrastructure (PKI) sau Pretty Good Privacy (PGP).

Tn cazul PKI cheile publice/private sunt salvate sub forma unui certificat digital impreuna cu alte
informatii despre detinatorul acestora, spre exemplu numele serverului. Acest certificat poate fi
trimis de la server catre client, cheia publica va fi extrasa si folositd pentru autentificare. Totusi,
aceasta schema functioneaza doar daca se poate garanta autenticitatea certificatului primit, pentru
aceasta este nevoie de o Autoritate de Certificare, iar fiecare client trebuie sa aiba deja cheia publica
a acestei autoritati. Apoi, certificatul serverului este validat de catre Autoritate (prin diverse
mijloace cum ar fi Domain Name System (DNS)), si se adauga o semnatura din partea autoritatii pe
certificatul serverului. Cu aceasta semnatura clientul poate valida si folosi certificatul primit.

n cazul protocolului PGP, autenticitatea cheilor publice/private se realizeazd prin transferul direct
intre doua entitati. Spre exemplu, daca Alice vrea sa vorbeasca cu Bob, cei doi se pot intalni si realiza
un transfer direct de chei. Daca, apoi Bob se intalneste cu Trudy, el va face schimb de chei cu el. Prin
tranzitivitate, Trudy are incredere in Bob, Bob in Alice, si astfel Trudy poate autentifica cheia lui
Alice. Tn felul acesta intre utilizatorii retelei PGP se poate crea o ,panzd de pdianjen” cu ajutorul
careia utilizatorii se pot autentifica unul pe celalalt.

n patentul denumit , Techniques for remote SGX enclave authentication”, Intel detaliazd metodele
care pot fi folosite pentru autentificarea la distanta a unei enclave [21]. Orice program poate dovedi
ca este executat in interiorul SGX prin generarea unei perechi de chei public-private, obtinerea unui
certificat care va contine doar cheia privata si care va fi apoi semnat de catre procesorul Intel pe
care ruleaza. Semnatura procesorului poate fi verificata prin validarea de catre un serviciu de
atestare. Acest proces de atestare la distanta poate fi folosit de catre o alta entitate, spre exemplu
un dispozitiv loT, si prin autentificare cu cheia publica aflata in certificat se poate crea un canal de
comunicare securizat cu programul care se executa n enclava.

5 Securitatea canalelor de comunicare

Tn aceastd sectiune sunt prezentate sumar principalele mecanisme de crearea a unui canal de
comunicare securizat intre doua sau mai multe entitati.



Cel mai important protocol pentru securizarea unui canal de date este Diffie-Hellman (DH), publicat
in anul 1976 in jurnalul IEEE Transactions on Information Theory. Acest protocol raspunde la una
dintre cele mai grele intrebari ale vremii, cum pot Alice si Bob comunica sigur atunci cand Trudy are
acces la toata comunicatia lor. Fara a intra in detaliile matematice ale protocolului, versiunea initiala
a protocolului foloseste problema algoritmilor discreti, si comunicand public p (prim foarte mare) si
g (1< g<p), Alice si Bob pot genera o cheie secreta.

Totusi, protocolul DH poate fi atacat daca nu exista autentificare intre Alice si Bob deoarece nici
unul dintre cei doi nu poate garanta ca informatiile primite (ex., p si g) provin de la celdlalt, astfel
Trudy ar putea realiza un canal de comunicare securizat cu Alice, si altul cu Bob, interpunandu-se
astfel intre cei doi. Solutia pentru aceasta problema este simpla, Alice si Bob trebuie sa poata realiza
autentificarea primului mesaj, spre exemplu printr-o parola pe care doar cei doi o cunosc sau
folosind certificate digitale.

Protocolul Transport Layer Security (TLS), versiunea precedenta este denumita Secure Sockets Layer
(SSL), este unul dintre cele mai cunoscute protocoale de comunicare securizata. Protocolul foloseste
certificate si Autoritati de Certificare (,Certificate Authorities” — CA) pentru autentificarea
entitatilor. Cel mai cunoscut caz este acela in care un client doreste sa transfere date de la un server.
Pentru aceasta, primul pas pe care il face clientul este sa descarce certificatul serverului pentru a
realiza autentificarea. Un certificat contine cheia publica a serverului, si o semnatura asupra
autenticitatii acesteia din partea unui CA. Clientul poate verifica veridicitatea semnaturii CA-ului
deoarece el detine cheia publica a mai multor CA-uri. Dupa verificarea CA-ului, se poate verifica
semnatura acesteia din certificat, obtindndu-se astfel cheia publicd a serverului, deci o metoda de
autentificare. Dupa acest pas, TLS foloseste protocolul DH pentru a genera o cheie de criptare cu
care se poate proteja canalul de comunicare.

Un alt protocol important dezvoltat de catre Internet Engineering Task Force (IETF) este IP Security
(IPSec). Fara a detalia toate modurile de functionare, mentionam ca protocolul are doua nivele
importante de securitate: Encapsulating Security Payload (ESP) — poate fi folosit pentru a proteja
toate datele din pachetele de retea, si Authentication Header (AH) — garanteaza doar integritatea
datelor transmise, nu si confidentialitatea acestora. De asemenea, protocolul IPSec poate functiona
in modul tunel sau Th modul transport, principala diferenta fiind ca atunci cand se foloseste modul
tunel este protejat si antetul IP, respectiv sursa si destinatia comunicarii.

6 Concluzii

in aceasta etapa au fost analizate principalele unelte ce pot fi folosite pentru imbunatitirea
prototipului de la care porneste SABOTORE, cum ar fi metodele actuale de autentificare sau
protocoalele pentru securizarea unui canal de comunicare. De asemenea, au fost identificate
principalele solutii similare atat din mediul academic cat si din meniu privat.

Site-ul proiectul este in curs de dezvoltate si va fi actualizat cu informatii privind progresul
proiectului.
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